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1. OBJETIVO

Establecer las actividades que garanticen la salvaguarda de la informacion de misién
critica en la Contraloria de Bogota almacenada en medio electronico, comb proceso
preventivo ante una eventual falla de la infraestructura tecnologica que pdeda gene
pérdida de informacion.

2. ALCANCE

Este procedimiento inicia con la asignacion de espacio
parte de la Direccion de TIC’s, para cada dependenci
de la informacion, la realizacion exitosa de las copi
la informacién que se requiera por solicitud de los us

3. BASE LEGAL

Tipo norma Fecha escripcion

ital de Sistemas.

e expiden politicas publicas para las
des, organismos y o6rganos de control del
trito Capital, en materia de Tecnologias de la
Informacion y Comunicaciones respecto a la
neacion, seguridad, democratizacion, calidad,
acionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre.

Resolucion 305

Norma técnica de calidad en la Gestidon Publica

Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”,
Titulo 1l Capitulo V- Utilizacion de medios
electronicos en el procedimiento administrativo.

30/10/2013 | Sistema de Gestion de Seguridad de la Informacion

18/01/2011

Cdédigo de las buenas préacticas de Gestion de
Seguridad de la Informacién

Por medio de la cual se crea la Ley de Transparencia
Ley 1712 06/03/2014 |y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Norma ISO 27002 30/10/2013
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Archivo General de la Nacion:

Por medio del cual se establecen los criterios basicos
Acuerdo N° 02 14/03/2014 | para creacion, conformacién, organizacion, control y
consulta de los expedientes de archivo y se dictan
otras disposiciones”, Capitulo Il del
Electrénico.

Por medio del cual se adopta la actua
Norma técnica de calidad en la gestion

Decreto 4485 18/11/2009

Decreto 1078 26/05/2015
Titulo IX Capitulo 1

Mar]ual de Gobierno 26/05/2015 Eje terr_lgtlco Seg dad de la
en linea Informacion. LI.SIS

Ministerio de Cul

Decreto

N° 1080 26/05/2015

a.
IVISTICO. Capitulo VII

s Electrénicos de archivo.

4. DEFINICIONES

Activo de Informaciéni Segi finicion incorporada en la Norma ISO 27001.
Informacidén importante que desea proteger frente a cualquier situacion que suponga
un riesgo o amenaza. Esta informacion que resulta fundamental para la organizacion
es lo que se denomina activo. LBS archivos digitales que se guardan en las bases de
rmacion y en las carpetas compartidas que tiene cada

area fun ria de Bogota y usan los funcionarios para la realizacion
de s i es, informacion que debe ser protegida por su caracter
misi i edicién y consulta.

Aplicativo. ma informatico que facilita las tareas de procesamiento, consulta,
modificacion, eliminacion o reportes sobre las bases de datos de informacion de la
Contraloria de Bogota y que es manejado por usuarios especificos.

Base de Datos. Conjunto de datos que son almacenados y organizados de acuerdo
al tipo de informacién que maneja un proceso.

Backups. Copia de los datos originales que se realiza con el fin de disponer de un
medio para recuperarlos en caso de pérdida.



ﬁ PROCEDIMIENTO PARA LA Cddigo formato: PGD-01-002
@ REALIZACION Y CONTROL DE | codigo documento: PTIC-03
CONTRALORIA COPIAS DE RESPALDO Version: 5.0

DE BOGOTA, D.C. (BACKUPS) Péagina 4 de 17

Carpeta de almacenamiento: Espacio virtual en el sistema de almacenamiento en
red (SAN) definido para cada dependencia de la Contraloria de Bogot& en la cual se
almacena la informacion de mision critica y a la cual se le realiza copia de respaldo.

Dataprotector. Herramienta para la realizacion automatica de Backups. Automatiza
los procesos de respaldo y recuperacion de la informacion desde discof@ cinta pata
permitir la restauracién de la informacién de la Contraloria de Bogota en caso de
presentarse una contingencia sobre la informacion.

Datacontrabog (\\Datacontrabog). Nombre del servidor degbackup en la cual se
encuentran definidas las carpetas de almacenamiento™ de baekup para las
dependencias.

Documento: Informacion registrada, cualquiera quefsea su f@rma o el medio utilizado

Documento Electronico: Es la informacién generada, génviada, recibida,
almacenada o comunicada por medios elegtkonicos, Opticasyd similares. Entramos
documentos ofimaticos (Word, Excel, etc.), cartograficos (mapas y planos), correos
electronicos, imagenes, videos, audiegmmensajes degdatos de redes sociales,
formularios electrénicos, bases de datos, paginas WEB, entre otros.

Frecuencia de backup: Periodo definido para )que se realice una copia de respaldo,
puede ser diaria, semanal, mensual; etc.

Informacion Digital de Misiga@Critica. Es la informacion contenida en archivos
digitales que en ejerciCiogde sus jactividades laborales es importante que sea
respaldada, clasifiea@ay organizadad bases de datos de los aplicativos en produccion,
aguella alojadafen servidoreSigue ejecutan aplicaciones esenciales que, si fallan,
tienen un impaeto sighificativo en el funcionamiento de la Contraloria de Bogota que
depende de su infefmacion.

Medio electrénico: Mecanismo tecnolégico, 6ptico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos,
datos o informacion

Tipo de backup. Forma de realizacion de la copia de respaldo, puede ser:

e Completa: Copia de la totalidad de los datos.

e Incremental: Copia los datos que han variado desde la ultima operacion de
backups de cualquier tipo.

o Diferencial: Copia de todos los datos que hayan cambiado desde el backups
anterior.


file://///Datacontrabog
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SAN. Sistema de Almacenamiento masivo en red.

Parametros de configuracion de la herramienta de backups: hacen parte de estos
parametros, la ruta de almacenamiento, frecuencia y Tipo de backup.

Solicitudes de cambios de configuracion. Corresponde a cambios
carpeta de almacenamiento, permisos de accesos a las carpetas y cuot
en el disco duro del servidor y/o SAN.

Tabla de Retencion Documental — TRD. Listado de series ¢
del ciclo vital de los documentos.

5. ANEXOS:

Anexo 3. Formato registro de rest ion. Codigo Formato PTIC-03-
003.

6. DESCRIPCION DEL

Puntos de control/

No .
observaciones

Registros

1.1

Observacion:

Cada una de las
areas de la
Contraloria de
Bogota tiene un
espacio virtual
disponible en el
servidor. El
usuario lo
visualiza en el
explorador de
archivos 0]
directorio de
archivos, en la

a la carpeta de almacenamiento
en la unidad de red
“datacontrabog”, identificada con
el codigo y nombre de acuerdo a la
estructura organica vigente de la
Direccion TIC | Contraloria de Bogota para el
(Administrado | almacenamiento de documentos en
r del centro de | medios electrénicos.

cémputo)
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No | Responsable Actividad Registros Puntos de (_:ontroll
observaciones
carpeta Este
Equipo como una
unidadgée. red,
ica
Si se modifica la
estructura
organica de la
entidad, deben
realizarse los
cambios y
migraciones
correspondientes.
Informa a la D
nombre
Contralor i
Auxiliar, Corre9 _
Director, e_Iectronlco 0
2 Subdirector, sistema de
Jefe de mesa. de
Oficina s cambio de | SETVICI0S

Direccién TIC
(Administrado
r del centro de
cémputo)

los parametros de
a de almacenamiento.

Asigna los permisos de escritura a
los funcionarios designados en el
paso anterior.

Verifica diariamente si existen
solicitudes de cambio de
configuracion y realiza los cambios
requeridos.

Puntos de
control:
Cualquier
solicitud de
cambio de
configuracion
debe ser
informado al
Director Técnico

de TIC para su
aval.

Las
de

Nota:
solicitudes
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No | Responsable Actividad Registros Puntos de control/

observaciones

Técnico o

nterior
cadas con

ermisos de Control Total,
Lectura y ejecucion,

ar Contenido de Carpetas
ectura y/o Escritura a los
funcionarios de su dependencia
segun su necesidad y la de la
dependencia.

de

cambio
configuracién

Verifica permisos

Formato
Control
Seguridad
Carpeta
Archivo
Gestion
Electrénico.

de

de

de cada
funcionario

Punto de
Control: Los
funcionarios con
permisos de
modificacion
asumen la
responsabilidad
de pérdida o
modificacion de

informacion.

Observacion:
Se puede crear
una carpeta con el
nombre

‘documentos de
apoyo”
subdividida  por
vigencias, para
almacenar

documentos que
la  dependencia
considere
necesaria.

Observacion:
Ver anexo 1
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No | Responsable Actividad Registros Puntos de control/

observaciones

Profesional
Especializado,
Profesional
Universitario,
Técnico,
Secretario,
Auxiliar

Almacena la info
mision critica
almacenamien
dependencia.
debe

borr
pre

res, /ersiones

inar

Punto de control:

ue se guarda en
carpetas de
enamiento

cumpla con la
estructura de las
Tablas de
Retencion - TRD.

Observacion:

Ningun
documento
almacenado en
este servidor,
tiene valor
probatorio, solo

es una copia del
original (el cual se
encuentra en su
soporte/medio
original), excepto
los firmados
digitalmente.

Observacion:

e Guardar los
documentos
digitalizados en
formato pdf,
debe ser fiel
copia del
original (soporte
papel)

e Guardar los
archivos de
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No | Responsable

Actividad

Registros

Puntos de control/
observaciones

Word, Excel y

Profesional
Especializado
o Profesional
Universitario
6 de la
Direccién TIC
(Administrado
r del centro de

cémputo)

Activa el backup de acuer
periodicidad estab
se realiza a
acuerdo con
establecidas

bservaciéon:Las
endencias
d mantener
actualizada la
informacion de la
Carpeta de
almacenamiento
de la
dependencia.

Las copias de
respaldo de bases
de datos de
aplicativos y las
copias de
respaldo de
carpetas de
almacenamiento
se realizan de
acuerdo a la
periodicidad
establecida por la
Direccién de
TICs.

Profesiona

Universitario

7 de la
Direccion TIC
(Administrado
r del centro de
cémputo)

Verifica que se realizaron las copias
de respaldo de bases de datos de
los aplicativos y/o carpetas de
almacenamiento, de acuerdo con
los pardmetros configurados en la
herramienta dispuesta por la
entidad para la toma de backups.

Observacion:
Ver anexo 2

Esta actividad se
realiza
diariamente.

Nota: Las copias
de respaldo
Bakups de las
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No | Responsable Actividad Registros Puntos de gontroll
observaciones
Diligencia el formato monitoreo carpetas de
copias de respaldo. Si las copias de almacenamiento
respaldo fueron fallidas. ' en el

se alojan

Profesional
Especializado
o Profesional
Universitario
8 de la
Direccion TIC
(Administrado
r del centro de

cémputo)

Ejecuta en la herramienta dispuesta
por la entidad para la toma de
backups, la copia de respaldo de |
base de datos del aplicativo
carpetas de almacenamiento que
presento fallas y vuelve actividad 7.

Profesional
Especializado
o Profesional
Universitario
9 de la
Direccién TIC
(Administrado
r del centro de

coémputo)

Verifica que las
de datos d
guedaron gual

Observacion:

La verificacion se
realiza a través de
la herramienta

que tiene
dispuesta la
entidad.

r del centro de
cémputo)

pruebas de restauracion de
as de respaldo de bases de
datos de aplicativos y/o carpetas de
almacenamiento. Si la restauracion
de la copia de respaldo es fallida,
realiza la actividad 8.

Observacion:

El profesional
elige
aleatoriamente

una copia de las
bases de datos de
los aplicativos y/o
carpeta de
almacenamiento
y realiza la
restauracion.

Las pruebas de
restauraciéon  se
realizan una vez
por semana con
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No | Responsable Actividad Registros Puntos de (_:ontroll
observaciones
archivos
seleccionados.
prueba sea
itosa.
Profesional
Especializado
0 Profesional Registra en el formato en el campo
Universitario ) . )
11 de la observaciones la prueba de Observaciones:

Direccién TIC

(Administrado

r del centro de
cémputo)

restauracion realizada n éxito.

(Anexo 2).

Ver anexo 2.

6.2 Restauracién de copias de res

Observacién: La

solicitud debe
venir con
on de informacion
Contralor , la cual puede | Correo especifica del
Auxiliar, de datos de | electrénico o | archivo o base de
12 e carpetas de |sistema de |datos o carpeta
mesa de | de
servicios almacenamiento,
fecha del archivo
y ubicacién donde
se va a restaurar.
Observacion: La
solicitud debe
Revisa la solicitud dq restauracion Correo contener ] la
Universitario de |n.f0|‘rma0|on grltlt_:a. Si el electrénico o mforr_nac_lon que
: .- | requerimiento esta incompleto, | _. permita identificar
13 | de la Direccién . . . sistema de .
TIC comunica los ajustes a realizar en mesa de el archivo, la base
o la solicitud. g de datos o la
(Administrador servicios

del centro de
cémputo)

carpeta de
almacenamiento.
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No | Responsable Actividad Registros Puntos de gontroll
observaciones
Profesional
Especializado | Identifica el archivo, base de datos
o Profesional | o carpeta de almacenamiento que
Universitario | se va a restaurar, en el servidor de
14 | de la Direccion | backup o en la cinta magnética. Si
TIC el archivo no es identificado, pasa
(Administrador | a la actividad 13.
del centro de
cOomputo)
Ejecuta restauracion del archivo,
Profesional base de datos o carpeta de
Especializado | almacenamiento en la ubicacién
o Profesional | informada por el usuario en
Universitario | solicitud de restauracion. Si
15 | de la Direccion | restauracion fue fallida, pasa a la
TIC actividad 14.
(Administrador
del centro de | Informa al usuario si no s
cdmputo) restauracion parg
acciones a seg
Correo
Profesional electronico o
Especializado Sistema de
o Profesional mesa de
Universitario servicios S
) e Observacion:
16 | de la Direccién de dat d Vv 3
TIC e datos de | .o er anexo
dministr carpeta de registro de
('3‘ . (Anexo 3). 9 .
el cen restauracion
compti de
informacion
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7. ANEXOS

Anexo 1. Control de Seguridad Carpeta Archivo de Gestion Electrénico.

O

CONTRALORIA

DE BOGOTA, D.C.

Codigo formato: PTIC-03-001

Cédigo documento: PTIC-03

CONTROL DE SEGURIDAD CARPETAS Version: 5.0

ARCHIVO DE GESTION ELECTRONICO

Paginaldel

Dependencia:

2
D W 4

Nombre
carpeta/Subcarpeta/Expedie
nte/Archivo

Nombre del funcionario

Fecha Asignacion

Fecharetiro

uridad asignada

Observaciones
ificar ctura/ejecucion Mostrar contenido Lectura Escritura
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Cddigo formato: PGD-01-002

Cdédigo documento: PTIC-03

INSTRUCCIONES DE DILIGENCIAMIENTO

Nombre campo

Descripcion del campo

Dependencia

Nombre de la dependencia a la cual se le estan
asignando los permisos

Nombre del funcionario

Nombre del funcionario a quien se le asigna el pe

Fecha asignacion

Fecha en la cual se asigna el permiso

Fecharetiro

Fecha en la cual se retira el permiso

Seguridad asignada

Marca con una X la casilla correspon

Escritura,
Hace referencia a del
Observacion procedimiento realiza ere el profesional

de TIC deba registrar.

Anexo 2. Formato Monitoreo copias de respaldo.

9,
CONTRALORIA

DE BOGOTA, D.C.

VERIFICACION

CAPACIDAD EN
FECHA HORA -

6digo formato: PTIC-03-002

FORMATO MONITOR > Cdédigo documento: PTIC-03

Versién: 5.0

Paginalde 1l

OBSERVACION

Profesional de TIC que revisa
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Instructivo de diligenciamiento.

Nombre campo

Descripcién del campo

Fecha en que se realiza la copia de seguridad con el formato

CAPACIDAD EN DISCO:

FECHA: (Dia/Mes/Afio).
Hora: Hora en que se realiza
VERIFICACION Se selecciona por medio de una X si el disco don

realizar la copia tiene capacidad (SI) o no (NO).

VERIFICACION PROCESO
DE BACKUP FUE
EXITOSO:

OBSERVACION:

PROFESIONAL DE TIC
QUE REVISA:

Profesional de la Direcciéon TIC
centro de cémputo.

O
CONTRALORIA

DEBOGOTA, DL

Codigo formato: PTIC-03-003

RACI()N DE Codigo documento: PTIC-03

Version 5.0

Paginalde 1l

FECHA

RESTABLECIMIENTO

DE COPIAEXITOSA OBSERVACION

Sl NO

Profesional de TIC que realiza la restauracion
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Instructivo de diligenciamiento.

Nombre campo Descripcién del campo
FECHA Fecha en que se realiza la restauracion de la copia de seguridad
(aaaa/mm/dd) con el formato (Afio/Mes/Dia).
Hora: Hora en que se realiza la restauracion de la copia de seg
AREA QUE

SOLICITA:
RESTAURACION
DE INFORMACION
EXITOSA:

informacion fue exitosa (Sl) o (NO).

Hace referencia a informacion adici
realizado que considere el profesio

PROFESIONAL DE |Profesional de la Direccion TI
TIC QUE REVISA centro de cémputo

OBSERVACION:

8. CONTROL DE CAMBIOS

No. del Acto
Version | Administrativo que
lo adopta 'y Fecha

R.R. 001 del 24
de enero de 2003 encia de las actividades, para darle un orden

cion de los formatos

i6n de la numeracion de las actividades del procedimiento

Inclusion del coordinador del grupo de actuaciones especiales
Sustitucion de “EJECUTOR” por " RESPONSABLE” en la descripcion
del procedimiento.

Division del procedimiento en tres fases:

Backups bases de datos en servidores

Backups semestral de informacion institucional

Recuperacion de informacion institucional
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Cambia de cédigo.

Como resultado del proceso de actualizacion y mejoramiento de los

diciembre 30 de
2009

QRHF; rl:lc?\}igézb?eel procedimientos de Gestiébn Documental se tuvieron en cuenta las
de 2005 recomendaciones realizadas por las auditorias y los cambios
' contemplados en el “Modelo Estandar de Control Interno” ME
referencia con las observaciones y puntos de control e igual
mejoraron en su conjunto las actividades y los registros adj
El procedimiento cambia de cddigo y de version.
Se traslado el procedimiento del Proceso d
Fisicos al Proceso de Tecnologias d
Comunicaciones.
R.R. 035 de

Se modificé el nombre del Procedi
Realizacion y Control de Copias de

Se ajustaron los siguien
anexos, descripcién de la
puntos de control.

emas: objetivo,
tividades,

e legal, definiciones,
gistros, observaciones y

R.R. 018 de junio 12
de 2017




